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CYBER- UND GEWERBERISIKEN RICHTIG MANAGEN

Krisen-Management - Schutz durch Digitalisierung

INTELLIGENTE UNTERNEHMEN SIND DIE ZUKUNFT — Eine
bessere Steilvorlage hatte die zweite Auflage des PLATOW
UnternehmerFORUM kaum bekommen kénnen. Nur zwei Tage
vorher bemdngelte das Bundesamt fiir Sicherheit in der In-
formationstechnik in seinem Lagebericht die IT-Sicherheit
in Deutschland. Hat doch
die Corona-Pandemie durch
das verstarkte Homeof-
fice die Gefahrenlage durch
Cyber-Kriminalitat deutlich
erhoht. Diese Erfahrung mit
Unternehmen macht regel-
maRig auch Klaus-Peter
Spieler, Bereichsleiter der
noch jungen Cyber Securi-
ty GmbH, einer Tochter der
Wirtschaftspriifungsgesell-
schaft BDO, der die virtuelle
Konferenz mit ausgewiesener
Fachexpertise moderierte.
BDO hat hierzulande ein Security Operation Center aufgebaut
(s. Interview S.7). Die dafiir in mehreren Landern erprobte
Technologie kommt von einem israelischen Partnerunterneh-
men aus dem globalen BDO-Netzwerk, das fiihrend im Bereich
Cyber-Security ist. Einen Blick in die internen Kontrollsy-
steme lieferte der israelische BDO-Partner und Geschaftsfiih-
rer Ophir Zilbinger, der aus Tel Aviv zugeschaltet war. Fiir
den Cyber-Experten ist fiir eine effiziente Abwehr von Cyber-
Angriffen eine Zusammen-
arbeit mit Geheimdiensten
unabdingbar, in Deutschland
jedoch aufgrund von Daten-
schutz und Compliance kaum
durchsetzbar.

Auf den Boden der Re-
alitat gebracht hat die Ta-
gungsteilnehmer  Rouven
Morato in seiner Keynote.
Der Senior Vice President und
General Manager von SAP SE
machte deutlich, dass jeder
in den vergangenen Monaten
~Sschmerzhaft” vor Augen
gefiihrt bekommen habe, was so eine Krise eigentlich mit
sich bringt. Fiir die Unternehmen gehe es auf einen Schlag
nicht mehr darum, die nachste Marktchance zu nutzen oder
langfristig erfolgreich zu bleiben. ,Es ging nur noch ums
schlichte Uberleben”, so die klaren Worte des SAP-Managers.
So bezeichnete Morato denn auch die Krise als ,Wake-up
Call” fiir eine noch bessere Digitalisierung. Die Krise hat die
Schwachen der Unternehmen aufgezeigt. ,,Auch bei SAP”, gibt
Morato selbstkritisch zu. Sogar das stark digitalisierte DAX-
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Unternehmen war ,,auf so viel” Homeoffice nicht vorbereitet.
Die Krise hat aber auch Gewinner hervorgebracht. Doch nicht
jedes Unternehmen kann zum eCommerce-Hotspot werden.
Um zu den ,intelligenten Unternehmen” zu gehdren, sollten
die Verantwortlichen nach Moratos Ansicht einige wichtige
Kriterien beachten. Neben einem hohen Grad an Automati-
sierung und Transparenz sei auch eine hohe Profitabilitat,
basierend auf einer starken Agilitat, eine Voraussetzung da-
fiir. Dies fiihre letztlich zu einer hohen Resilienz und der Mog-
lichkeit, in Krisen erfolgreich zu wirtschaften. Intelligente
Unternehmen sind in der Lage, Daten, Systeme und Prozesse
zu digitalisieren und dabei den Faktor Mensch einzubezie-
hen. ,Digitalisierung ist kein IT-Projekt”, betont der SAP-
Fachmann. Wenn nur Software eingekauft wiirde, kdnne kein
Digitalisierungsprojekt erfolgreich verlaufen. =

Warum eine gefiillte , Kriegskasse”
fiir Unternehmen wichtig ist

ABSCHIRMUNG DES GESELLSCHAFTERKAPITALS — Als Pri-
vatbank ohne klassisches Kreditgeschaft steht die Hamburger
M.M. Warburg & CO sicherlich nicht exemplarisch fiir das, was
der hiesigen Bankenlandschaft mit Blick auf die Pandemie
und die in den Kreditbiichern
moglicherweise schlum-
mernden Risiken droht. Den-
noch erkennt Philip Marx,
Leiter Corporate Banking,
dass schwelende Konflikte
und Probleme im Mittelstand
durch die Pandemie eine Art
Nachbrenner erfahren haben.
Viele  Herausforderungen
miissten jetzt ,unausweich-
lich” angegangen werden, so
Experte Marx, der als Bank
u.a. kleinere Mittelstandler
in Sondersituationen beglei-
tet. Im Vordergrund stehen dabei in der Regel Akquisitions-
finanzierungen, Eigenkapitalvorfinanzierungen, Refinanzie-
rungen und Zwischenfinanzierungen.

Als Beispiel nennt der Unternehmenskenner fiinf Fallstu-
dien aus den Bereichen Lebensmittelindustrie, Automobilzu-
lieferer, Immobilienentwicklung, Einzelhandel und Multimedia
Agentur. In Zeiten wie diesen wird die Liquiditédt in den Un-
ternehmen knapp. Banken fordern in der Regel Nachschiisse
von Gesellschaftern. ,Banker haben aber die unangenehme
Eigenschaft, wenn ein Kapitalgeber einmal Geld reingege-
ben hat, dann setzen sie sich drauf und die Gesellschafter
sehen das Geld meistens nicht wieder”, so Marx. Hier gehe
es also auch um die Frage, wie es gelingen kann, Nachschiis-
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se und Gesellschaftereinschiisse abzuschirmen. Gleichzeitig
gibt es auch Auseinandersetzungen der Gesellschafter, wo es
der Verhandlung dient, wenn nicht unbedingt klar ist, dass
man mit seinem Erzfeind verhandelt. Hier kann man durch
Abschirmungsstrategien durchaus Konfliktpotenzial minimie-
ren. Unterdessen sind fiir M.M. Warburg Nachfolgeldsungen
in Familienunternehmen immer schwierig. Gerade dann, wenn
liber die Jahre eine solche Nachfolgelosung gewachsen ist
und plotzlich auf der Zielgeraden durch Corona vereitelt wird.
»Das ist tragisch, muss aber geldst werden”, sagt Marx, auch
im Interesse der Gesellschaft, wenn kein Familienmitglied in
die Nachfolge tritt, sondern es zu einem Exit kommen und
Familienvermdgen abgeschirmt werden soll. .

Reputationsrisiken aus dem Netz
minimieren und absichern

COOKIES-BANNER ALS GEFAHRENQUELLE — Unverzichtbar
bei so vielen Risiken in Privathaushalten und Unternehmen
sind Versicherungspolicen. An ihnen fiihrt oftmals kein Weg
vorbei. Die Assekuranz reagiert zunehmend in ihrer Produkt-
palette auf die Verdnderungen durch die Digitalisierung, die
durch Corona schlagartig an Tempo gewonnen hat. Arbeits-
abldaufe werden digitaler
denn je. Das hat auch eine
aktuelle Umfrage der Versi-
cherungsgesellschaft Arag
ergeben. Danach halten 64%
der befragten Unternehmen
mehr virtuelle Konferenzen
ab. Umgekehrt vermuten
58% der Unternehmen, dass
langfristig weniger Vorort-
Meetings stattfinden. 1In
diesem Zusammenhang steigt
auch die Relevanz von Home-
office und E-Learning. Umso
wichtiger wird der Schutz,
sich und sein Unternehmen rechtlich im Netz abzusichern.
»Von der Unternehmensgenetik her fiihlen wir uns als Rechts-
schutzversicherer dazu aufgerufen, dem Kunden auf diesem
Gebiet eine verniinftige Absicherung zu bieten”, sagt Frank
Kiiper, der bei der Diisseldorfer Arag den Stammvertrieb lei-
tet. Damit ist er fiir iber 1000 Vertriebspartner sowie iiber
100 Hauptgeschaftsstellen in Deutschland zustandig.

Fiir ein sehr wichtiges Thema halt Vertriebsexperte Kiiper
das Thema Datenschutz, das hierzulande durch die DSGVO
geregelt ist. ,Hier drohen auch Gefahren®, berichtet Kiiper
aus der Praxis. In den vergangenen Tagen und Wochen hat die
Arag eine Vielzahl an Abmahnungen bei ihren Kunden erlebt.
Anwiélte und Abmahnvereine durchforsten vermehrt Websei-
ten und priifen, ob die Bannerschaltung zum Thema Cookies
rechtens ist. Die DSGVO und die Datenschutzrichtlinie fiir
elektronische Kommunikation (ePR) geben vor, wie Unterneh-
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men als Website-Eigentiimer die Zustimmung ihrer Besucher
aus der EU zu Cookies einholen und speichern miissen. Eine
nicht konforme Cookie-Nutzung kann unter Umstanden bis
zu 20 Mio. Euro Strafe kosten. Schnell kann daraus ein juris-
tisches Problem entstehen, worauf nicht jedes Unternehmen
vorbereitet ist.

Image-Verlust durch schlechte Rezension

Ein weiteres Problem der Digitalisierung ist die Reputation im
Netz. Rezensionen sind mittlerweile ein wichtiger Teil neben
der professionellen Website als Visitenkarte eines Unterneh-
mens. Erfahrungsberichte aus dem Internet gewinnen an Be-
deutung. Es geht um die Frage, wie werden Unternehmen im
Netz gesehen und bewertet. Leider sind dort auch Menschen
unterwegs, die einem nur Schaden zufiigen wollen. Im Netz
ist es sehr einfach, etwa durch einen Flashmob oder schlechte
Bewertungen wirtschaftliche Nachteile auszuldsen. ,Dieses
Risiko hat in den vergangenen drei bis fiinf Jahren extrem
zugenommen®, sagt Arag-Experte Kiiper. Hier seien Privatkun-
den und Firmen oftmals iiberfordert, was zugleich die dunkle
Seite der Digitalisierung spiegelt.

Als einer der wenigen Versicherungsgesellschaften versucht
die Arag als Smart Insurer schon seit 2013, mit den Inhal-
ten der Produktreihe web@aktiv3.0 bei Kunden zu punkten.
Bislang gelingt ihr das iiberwiegend bei Privatkunden. Die
zunehmende Sensibilisierung fiir Reputations- und Rechtsri-
siken aus dem Netz diirfte schon bald auch mehr Firmenkun-
den ins Boot holen. Als niitzliche Tools haben sich bspw. der
Reputations-Check, Rechtsschutz zu DSGVO-Themen oder das
Online-Monitoring gezeigt. =

IT-Compliance - Schutzschild vor
Cyber-Gefahren

EIN NOTFALLHANDBUCH HILFT — Wie ein roter Faden zogen
sich die Aussagen zu den gestiegenen IT-Risiken aufgrund
der forcierten Digitalisierung durch fast alle Prasentationen,
somit auch durch die Vortrdage der Vertreter der Mannhei-
mer Wirtschaftskanzlei SZA Schilling Zutt & Anschiitz. Die
Partner hoben die Notwendigkeit einer umfassenden IT-Com-
pliance als Schutzschild zur Abwehr von Cyber-Kriminalitat
hervor. Was das konkret im Rahmen der Pravention bedeutet,
erlduterte Experte Horst Amannt, der den Faktor Mensch als
schwidchstes Glied in der Kette wirksamer Pravention in den
Mittelpunkt stellte.

Am Anfang des Praventionsprozesses stehen zundchst
grundlegende MaRnahmen die IT-Infrastruktur betreffend,
also der Hard- und Software. In einer IT-Sicherheitsricht-
linie werden der Umgang mit vertraulichen Informationen
am Arbeitsplatz sowie der Zugang zu Biirordumen (z.B. Zu-
gangskarten, Alarmsicherung) geregelt. Dazu gehdort auch die
Ausarbeitung eines IT-Notfallhandbuchs. Beziiglich der in der
IT verwendeten Daten halt Jurist Amannt die Ausarbeitung
einer internen Datenschutzrichtlinie fiir wichtig. Schliel3-
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lich runden regelmadRige Mitarbeiterschulungen zum Thema
Datenschutz die Pravention ab. Erste SofortmalRnahmen bei
einem IT-Sicherheitsvorfall gehdren zu einer effizienten und
angemessenen Reaktion. An dieser Stelle kommt das Notfall-
handbuch zum Einsatz, das elektronisch und in Papierform an
verschiedenen Standorten, auf den Servern im Unternehmen,
aber auch privat zuhause bereitzustellen ist. Zu den wesent-

PLATOW Extra 7

www.platow.de CYBER- UND GEWERBERISIKEN RICHTIG MANAGEN

lichen Inhalten des Notfallhandbuchs gehdren die richtigen
Ansprechpartner, der Kommunikationsplan, Plane zum Aufbau
der IT-Infrastruktur sowie Plane fiir SofortmaRnahmen und
zur Einrichtung eines Notfallbetriebs. Zum Notfallhandbuch
gehoren aber auch Plane zur Wiederherstellung des Normal-
betriebs, wie sie ergdnzend EY-Experte Bodo Meseke (s.S. 4)
in seinem Vortrag beschreibt. =

,Hacker sind kreativ und anpassungsfahig”

BDO baut ein Service Operation Center in Deutschland. Die Echtzeitiiberwachung der Kunden-Netzwerke
steht im Mittelpunkt. Dariiber sprachen wir mit Klaus-Peter Spieler, Bereichsleiter Cyber Security.

Viele Unternehmen sind durch die Umstellung aufs Home-
office gezwungen, kurzfristig Infrastruktur und Prozesse
zur Verfiigung zu stellen. Was miissen sie beachten?

Die Einrichtung muss festgelegten Bedingungen entsprechen
- etwa, was den Zugang zu Rechner, Unterlagen und anderen
Arbeitsmitteln angeht oder, je nach Vertraulichkeitsgrad, was
ungestorte Kommunikationsmaglichkeiten betrifft. Dafiir gibt
es Checklisten. Generell miissen die Daten sicher sein und die
EU-DSGVO eingehalten werden.

Im Friihjahr haben Sie zunehmende Phishing-Angriffe be-
obachtet, welche sich zum Teil auch auf Corona-Themen
bezogen haben. Wie ist die Lage aktuell?

Hacker sind kreativ und anpassungsfahig, und sie versuchen
auch die Situation der Pandemie fiir sich auszunutzen. So hat
man einen Anstieg um ca. ein Drittel von Phishing und Spoo-
fing-Attacken festgestellt. Dieses Niveau hdlt an. Die Sicher-
heitsmechanismen in einer Firma konzentrieren sich oftmals
auf komplexe und fortgeschrittene Angriffstechniken. Doch
in diesem Fall hat sich das Angriffsgeschehen auf den auRer-
betrieblichen Alltag verlagert. Dort geht das groRere Risiko
davon aus, dass Menschen dazu verlockt werden, unbekannte
Programme auszufiihren oder schadhafte Dokumente zu o6ff-
nen. Die Angriffstechniken sind alle nicht neu, werden aber
auf Corona angepasst. Kommt es zu Attacken und Schaden im
Homeoffice, ist das Unternehmen verantwortlich.

Auf diesem Gebiet ist BDO relativ neu. Bereits zwei Jahre
nach Griindung der Tochter BDO Cyber Security im Sommer
2018 kann die Gesellschaft erste groRere Erfolge vorwei-
sen. Wie ist Ihre Strategie im Vergleich zu anderen?

Neu ist fiir BDO die Beschaftigung mit Cyber Security in
Deutschland. Allerdings hat BDO heute schon ein weltweites
Netzwerk in etwa 20 Landern mit Cyber Security-Bereichen.
Das ist ein groRes Potenzial an Erfahrungen, Technologie

und Mitarbeitern, mit dem wir uns in Deutschland natiirlich
vernetzen und und es uns dadurch zunutze machen. Hinzu
kommt ein groRes Netzwerk an Business-Partnern. Das ver-
setzt uns in die Lage, Cyber Security ganzheitlich als Bera-
tung und Dienstleitung anzubieten, bei aller thematischen
Breite. Und ich glaube, dass hier ein entscheidender Unter-
schied zu vergleichbaren Beratungshdusern liegt.

Ihr BDO-Partner Ophir Zilbiger aus Israel sprach in sei-
nem Vortrag iiber internationale Kontrollsysteme. Welches
Know-how steckt dahinter und was planen Sie konkret?

In Israel betreibt BDO ein 24/7 Security Operation Center
(SOC), dessen Leiter Zilbiger ist. Dort werden mit selbst
entwickelter Technologie, basierend auf Cloud-Diensten und
-Tools, eine groRRe Anzahl internationaler Kunden aller Gro-
Renordnungen betreut. ,,Message Detection and Response” ist
im Klartext eine Echtzeitiiberwachung der Kunden-Netzwerke
beziiglich Auffalligkeiten mit einer lernfahigen Technologie.
Dies ist eine ideale Ergdanzung zu den iiblichen Endpunkt-
Technologien mit erheblich ausgeweiteten Mdglichkeiten.

Sie bauen gerade auch hierzulande ein SOC fiir mittelstan-
dische Unternehmen auf. Wie ist der aktuelle Stand und
was steckt konkret dahinter?

Angesichts der rasanten Entwicklung der Cyber-Technologien
stellen wir uns die Frage, wie sich KMUs in einigen Jahren
Cyber Security-Schutz werden leisten kdnnen. Dies wird im-
mer mehr zum Spezialisten-Geschaft. Diese Firmen werden
nicht mehr in der Lage sein, selbst das bendtigte Know-how
vorzuhalten. Deshalb bauen wir ein Service-Center, um ent-
sprechende ready-to-run Services anzubieten. Dabei greifen
wir auf bereits bei BDO existierende Technologien zuriick —
siehe Israel — entwickeln aber auch eigene Services wie z. B.
sichere Schnittstellen. Wichtig fiir uns ist: Der Service und
die Kundenbetreuung kommen aus Deutschland und unterlie-
gen deutschen Sicherheitsstandards.
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Professionelle Krisenbewaltigung
in acht Schritten

FACHWISSEN AUS VIELEN BEREICHEN NOTIG — Vielen Zu-
horern diirften im Vortrag von Cyber-Experte Bodo Meseke
die Worte ,Eine Krise ist ein Wendepunkt - zum Guten oder
Schlechten” im Gedachtnis geblieben sein. Mit seinem Vortrag
»Incident Response: Der Umgang mit der Krise - digital und
analog” hatte Meseke denn auch des Pudels Kern getroffen.
Meseke ist bei der Wirtschaftspriifungsgesellschaft Ernst &
Young (EY) im Bereich Forensic & Integrity Services tdtig und
beschaftigt sich dort mit der
Bekdmpfung von Wirtschafts-
kriminalitdt - das bereits seit
27 Jahren. Dazu gehort seit
langem auch die Auswertung
digitaler Daten. Ziel seines
Vortrags war es weniger, den
technischen Aspekt zu durch-
leuchten, sondern vielmehr,
die Verantwortlichen in den
Unternehmen grundsdtzlich
zum Nachdenken zu bringen,
was es denn bedeute, eine
(Cyber-) Krise zu managen.
Die Ausgangsfrage seines
Vortrags an die Teilnehmer war, ob sie sich die Zeit genom-
men hdtten, sich auf eine Krise vorzubereiten oder ob sie eher
tiberrumpelt wurden. Eine potenzielle Ausgangssituation ist
etwa, wenn ein Unternehmen auf Anzeichen einer Verletzung
des Schutzes personenbezogener Daten aufmerksam gemacht
wird. Spatestens dann miissen die Alarmglocken schrillen.
»Man tut jedenfalls gut daran, gut vorbereitet zu sein”, lautet
Mesekes Botschaft.

Bodo Meseke,
Ernst & Young

Oberflache fiir Cyberangriffe wird grofRer

Zur Bewiltigung von Krisen gibt es viele Methoden. EY spricht
dabei von der ,Crisis Watch”. Sie bietet Losungsansatze zur
Bewiltigung von Vorfallen und zum Krisenmanagement. Die
Uhr fangt an zu ticken, sobald der Vorfall bekannt und das
Risiko vorhanden ist. Ab diesem Zeitpunkt startet eine Art
Bergmarsch, so Mesekes bildhafte Beschreibung des begin-
nenden Interventionsprozesses, der iber mehrere Stufen bis
hin zum Gipfel verlauft. Da sich die Oberflache fiir Cyber-
angriffe immer weiter vergréRert, erfordert eine effektive
Reaktion auf einen Vorfall Know-how und Fachwissen aus vie-
len verschiedenen Bereichen. Geschulte Teams innerhalb des
Unternehmens sind dabei stets die bevorzugte Losung. Cyber-
Experte Meseke weil’ aber auch, dass viele Unternehmen nicht
tiber spezielle Teams verfiigen. Es sei daher unwahrscheinlich,
eine geordnete Reaktion auf einen Vorfall innerhalb von 72
Stunden umzusetzen, wenn ein Unternehmen - intern oder in
Zusammenarbeit mit externer Hilfe - nicht gut vorbereitet ist.
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Innerhalb dieser Zeit sollte im Rahmen der Kommunikations-
strategie (PR), die eine Stufe des Interventionsprozesses ist,
die Benachrichtigung der Aufsichtshehdrde erfolgen, nach-
dem der Datenverwalter auf eine Verletzung des Schutzes
personenbezogener Daten aufmerksam wurde.

Die Schritte davor sind zundchst die Validierung (1) bzw.
die Suche nach dem Ausldser des Vorfalls. Es folgen die Be-
wertung erster Schaden und anderer Risiken (2) sowie die
Bildung eines Kommando-Teams, das die Fiihrung und Kon-
trolle bei der Krisenbewdltigung in die Hand nimmt (3). Im
ndchsten Schritt heilt es, sich den Herausforderungen im
Hinblick auf Schaden und Risiken zu stellen (4). Danach die
schon erwdhnte Krisen-Kommunikation (5). Ab jetzt heiRt es,
vorauszuschauen und so schnell wie mdglich zum normalen
Geschéftsablauf (6) zuriickzukehren. Den Abschluss des ,lan-
gen Bergmarschs” zur Bewdltigung der Krise bilden Evaluation
(7) sowie Reflexion (8). Die Uberpriifung der gesamten Reakti-
onskette auf einen Vorfall sollte schlieRlich zu angemessenen
Lerneffekten und Verbesserungen fiihren. =

Assekuranz setzt auf forensische
Dienstleistungen

KOOPERATION MIT SERVICE-PARTNERN — Mit einem et-
was provokanten Titel ,Cyber-Crime - Wegducken gilt nicht”
hat Carsten Wiesenthal die bei der Allianz tatsachlich ge-
machten Schadenserfahrungen den Konferenz-Teilnehmern
nahergebracht.  Deutsch-
lands grofdter Versicherer
verfolgt auf diesem Gebiet
einen holistischen Cyber-
Losungsansatz, der auf einer
Betreuung der Kunden im
gesamten Cyber-Risikoma-
nagement-Prozess basiert.
Neben einem ganzheitlichen
Risiko Assessment, bei dem
Unternehmen schon vor dem
Vertragsabschluss ihr Cyber-
Risiko besser verstehen ler-
nen, sowie einem bedarfs-
gerechten Deckungskonzept
und Schulungsmalnahmen, glaubt Experte Wiesenthal, der
Rechtsanwalt ist und bei der Allianz den Bereich MidCorp
leitet, vor allem an die Zusammenarbeit mit ausgewahlten
Service-Partnern (z.B. Computacenter, Metafinanz), wie es
auch andere Versicherer tun. Hier stehen forensische Dienst-
leistungen im Vordergrund, um die Schadensauswirkung ge-
ring zu halten und mit einer geeigneten Krisenkommunikation
die Situation zu meistern. Einen hundertprozentigen Cyber-
Schutz gibt es nicht. Darin waren sich die Referenten auf
dem 2. PLATOW UnternehmerFORUM einig. Fiir das Restrisiko
stehen im Schadensfall mittlerweile iiber 40 Versicherungs-
gesellschaften mit Deckungsschutz zur Verfiigung. =

Carsten Wiesenthal,
Allianz



